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Browser-basiertes Mining

 Browser-basiertes Mining von Kryptowährungen
 JavaScript in Webseite eingebunden
 Direkt oder indirekt über z.B. Werbung
 Versteckt oder nach Einwilligung des Users
 Wenn ohne Einwilligung: Cryptojacking

 Oft auf Streaming- und Downloadportalen zu finden

 Vorreiter Coinhive.com (bis März 2019 aktiv)
 Währung: Monero
 Provision für Coinhive
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Erkennung

 Erforschung von neuartigen Erkennungsmethoden im Rahmen 
eines Forschungsprojekts an der Fachhochschule

 Grundidee für Erkennung
 Automatisierter Besuch der 1 Million bekanntesten 

Webseiten
 Alles aufzeichnen, was der Server uns schickt
 Suchen nach Spuren von Minern in den aufgezeichneten 

Daten

 Technische Umsetzung: Headless Chrome
 Chrome DevTools Protocol
 Network Hooks, JavaScript Hooks, etc.
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Aufbau Scanner
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Requests
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JavaScript

 Debugger.scriptParsed()Hook
 Dedupliziert im Backend speichern
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Websockets

 events + incoming + outgoing
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Auswertung
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Ergebnisse

 Scan: Alexa Top 1 Million
 Dauer: ~6 Tage
 ~100GB gesammelte Daten (exkl. JavaScript)
 ~246GB JavaScript (13 400 000 Dateien)

 Auswertungstechniken
 URLs Regex-basiert filtern
 Hash-basierte Erkennung
 Analyse WebSocket Traffic
 Grep durch alle JavaScript Files
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coinhive.min.js
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http://extratorrent.cd https://coinhive.com/lib/coinhive.min.js
http://seriesdanko.to https://coin-hive.com/lib/coinhive.min.js
http://300mbfilms.co        https://coinhive.com/lib/coinhive.min.js
http://putlockers.movie https://coinhive.com/lib/coinhive.min.js
http://indimusic.tv https://coinhive.com/lib/coinhive.min.js
http://kickass.cd https://coinhive.com/lib/coinhive.min.js
http://proxyspotting.in https://coinhive.com/lib/coinhive.min.js
http://moonbit.co.in http://moonbit.co.in/js/coinhive.min.js?v2



Hash-basierte Auswertung

 c626720ce7b4db02952f2a8a88a23b60750278bbb36f043221eedf55
471866a8

Hash von https://coinhive.com/lib/coinhive.min.js

 Gleicher Hashwert bei
https://apis.google-content.com/js/gplusone.js

• http://batmanstream.net
• http://shwidget.com
• http://livewidget.net
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WebSocket Heuristik

 http://marunadanmalayali.com
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marunadanmalayali.com

 Websocket (gefunden mit Heuristik):
wss://chproxy977.now.sh/?pool=pool.supportxmr.com:3333

 https://github.com/loganxmr/my-proxy
 fork von: https://github.com/cazala/coin-hive-stratum 
 https://coinhive-proxy.party
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coinhive-proxy.party
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indimusic.tv

 Miner (gefunden mit grep nach API Key):
https://metrka.com/d/libs/jquery.menu.min.js
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Der Übeltäter:



Grep nach Keywords

 Proof-of-work Algorithmus von Monero: „cryptonight“

 http://sirokuzo.com
 https://sirokuzo.com/1011165a059.1.n.2.1.js
 http://sirokuzo.com/7751911085a11c28.2.n.2.1.js
 https://sirokuzo.com/algorithms/4665c028b22f47978cb0b5d4d3

9e66cb.wasm.js

 Eingebunden auf
 okino.tv
 zona.mobi
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sirokuzo Mining
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sirokuzo Traffic
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sirokuzo Source Code
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sirokuzo Analyse

 Chrome Debugger

 verwendet
https://github.com/javascript-obfuscator/javascript-obfuscator

 ist zu großen Teilen
https://code.google.com/archive/p/crypto-js/
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sirokuzo Analyse

 etwas Laufzeit-Analyse später...

 Monero Wallet:
47WNUXqv4icBm4TDRDEshYeX8KBEE3wzUE7giWgXTQLrUkKC
NbUQ8LzGpbNS54sA5kE73hSsz3Leyg31ks1ZeoCUK5xip7W

 Credentials:
7751911085a11c28 / 111

 Key für Websocket-Verschlüsselung:
t9g7qS?SQ$9?cB{T
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sirokuzo Analyse
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{
"method":"login",
"params":{

"login":"7751911085a11c28",
"pass":"111",
"agent":"js-magic/0.1“

},
"id":1

}
{
"id":1,
"jsonrpc":"2.0",
"error":null,
"result":{"id":"854613061571052","job":{"blob":"0606...",

"job_id":"145114224724950","target":"ffff1f00"},
"status":"OK"}
}



Zusammenfassung
der Analyse

 Mehr als 3000 Funde von Minern in den Alexa Top 1M

 Größtenteils Coinhive

 Sehr gute Erkennungsraten durch unsere Software
 Vergleich: AdGuard hat 1500 Funde in den Alexa Top 1M

 Identifikation und Analyse von Mining-Kampagnen in den 
umfangreichen Ergebnis-Files sehr gut möglich
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Abwehrmaßnahmen

 Viele Werbeblocker blockieren Verbindungen zu coinhive.com
 Kein Schutz gegen Mining-Proxies

 Erkennung in der neuesten Firefox-Version (muss extra aktiviert 
werden)

 Browsererweiterungen gegen Cryptojacking
 z.B.: NoCoin
 Manuell erstellte Blocklisten oft nicht aktuell

 CoinEater der Fachhochschule St. Pölten
 Browsererweiterung (Chrome und Firefox), die auf NoCoin

basiert
 Jede Nacht automatisierte Scans in den Alexa Top 1 M
 Automatische Updates der Blocklisten
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https://coineater.io



Andere Scans

 Scanner vielseitig nutzbar

 Aktuell: Popup-Scam
 JavaScript alert() Boxen auf Vertipper-Domains
 Ergebnisse auf https://coineater.io
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Vielen Dank für Ihre 
Aufmerksamkeit!


